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Abstract

Fur Systementwickler stellt es eine immer gréere Herausforderung dar, mit der Komplexitat eing ebetteter
und sicherheitskritischer Echtzeitsystemen umzugehen. Im Rahmen des Projekts ,Dependable Embedded
Components and Systems” (DECOS), das im Rahmen des sechsten Rahmenprogramms von der Europa-
ischen Kommission geférdert wird, wird eine globale Methodik und Architektur vorgestellt, die diese Her-
ausforderungen adressiert. Dieser Ansatz wurde fir eine prototypische Anwendung aus dem Luftfahrtbe-
reich aufgegriffen und im Zusammenspiel mehrerer Projektpartner erfolgreich umgesetzt. Insbesondere
werden die notwendigen Schritte zur Erstellung eines plattform-unabhangigen Modells aufgezeigt, sowie
notwendige lterationen beim Erstellen des Cluster Sched ules bedingt durch eine Analyse und Bewertung
der eingebetteten Echtzeit-Umgebung und den Rahmenbedingungen des Systemreglers. Das vollstandig
nach DECOS Paradigmen entwickelte und konfigurierte System, wird in den ndchsten Wochen in einem
realen Teststand integriert, um diesen Erfahrungsbericht mit dem Schwerpunkt auf Systemdesign mit ei-

ner Systemvalidierung abzurunden.

1 Einfiihrung

Computersysteme sind mehr und mehr im Vor-
marsch in sicherheitskritische Anwendungsge-
biete der Industrie. Dies betrifft insbesondere
Luft- und Raumfahrt und Automobilbau, aber
auch industrielle Produktionsverfahren, medizi-
nische Systeme und ahnliche Bereiche.

Entwickler fr sicherheitskritische Systeme miis-
sen sich mit mehreren Thematiken auseinander-
setzen: Die Systeme sind haufig eingebetltet in
die Umwelt, z.B. in ein Flug- oder Fahrzeug. Sie
erfordern die Interaktion mit physikalischen Pro-
zessen, wodurch das Echtzeitverhalten eine
wichtige Rolle spielt. Zusatzlich werden Funktio-
nen raumlich auf einzelne Steuergerate getrennt.
Dies geschieht zum einen aus Sicherheitsgriin-
den, um die natlrlichen Fehlerbarrieren von
physikalisch unterschiedlichen Steuergeraten
auszunutzen. Zum anderen werden die Steuer-

gerate im Gesamtsystem verteilf, um raumlich
dicht an der Schnittstelle zum physikalischen
Prozess zu liegen.

Gerade verteilte Systeme bringen neue Chancen
aber auch gro’e Herausforderungen mit sich.
Zur Koordination des Gesamtsystems ist Kom-
munikationsaustausch zwischen den einzelnen
Komponenten erforderlich, und der Bedarf nach
Nachrichtenverkehr steigt mit wachsenden Ab-
hangigkeiten zwischen den Systemteilen (ber-
proportional an. Um den Datenaustausch zuver-
lassig und deterministisch zu gestalten, werden
hoch entwickelte Kommunikationsprotokolle ein-
gesetzt, die den sicheren Nachrichtentransport
garantieren sollen.

1.1 DECOS Projekt

Das DECOS (Dependable Embedded Compo-
nents and Systems) [1] Projekt ist ein Integrated
Project im EU Framework Programme 6. Ziel
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des Projektes ist es, einen Prozess zur Entwick-
lung eingebetteter Systeme hervorzubringen,
welche auf Standardkomponenten (COTS,
commercial-of-the-shelf)  aufbauen, sowohl
hardware- als auch softwareseitig. Trotzdem soll
gewahrleistet werden, dass mit diesen Prozes-
sen und Komponenten sichere Systeme auch fur
sicherheitskritische  Anwendungen entwickelt
werden kénnen.
Die Losung dieses Problems liegt in der Entwick-
lung von fundamentalen Technologien, die vom
Einsatzgebiet unabhéangig sind und den Para-
digmenwechsel weg vom féderierten und hin
zum integrierten Design von zuverldssigen ein-
gebetteten Echtzeitsystemen ermdéglichen.
Hauptziel ist es, ein entsprechendes Rahmen-
werk zu untersuchen und eine Reihe von generi-
schen Hardware- und Softwarekomponenten zu
entwickeln. Das Projekt versteht sich als vom
Einsatzgebiet unabhangig und unterstitzt daher
diverse Plattformen, die nur gewisse Kerndiens-
te zur Verfigung stellen missen. Dies sind:

e Deterministischer und  zeitgerechter

Nachrichtentransport,

e fehlertolerante Uhrensynchronisation,

o  Starke Fehlerisolation und

o Konsistente Diagnose von ausfallenden

Knoten.

Diese Kerndienste erfiillt insbesondere die Zeit-
gesteuerte Architektur (Time-Triggered Architec-
ture, TTA) [2], wobei im DECOS Projekt ver-
schiedene Implementierungen bericksichtigt
und beispielhaft eingesetzt werden, namentlich
das Zeitgesteuerte Protokoll (Time-Triggered
Protocol, TTP) [3], FlexRay [4] und zeitgesteuer-
tes Ethernet. In unserem Teilprojekt wurde TTP
gewahlt, da es konsequent den Paradigmen und
Sicherheitsanspriichen der TTA folgt und tech-
nisch ausgereift ist.
Das DECOS Projekt betrachtet zwei grundsatzli-
che Aspekte: Zum einen wird die technische
Umsetzung fur solche Systeme untersucht und
zum anderen werden konkrete Prozesse zur
maéglichst einfachen und fehlerfreien Entwicklung
der Systeme erstellt, wobei modellbasierte Ent-
wicklung eingesetzt wird.

Technische Umsetzung

Technische Aspekte werden untersucht, um die
sichere Integration von mehreren Funktionen pro
Steuergerat vornehmen zu kénnen. Klassi-
scherweise wurde pro Steuergerat genau eine
Funktion vorgesehen, um bei einem mdglichen
Funktionsausfall die natlrlichen Fehlerbarrieren
zu nutzen, die durch die getrennte Hardware

gegeben ist. Diese Barrieren mussen in integ-
rieten Systemen durch Softwaremechanismen
nachgebildet werden. Sie werden so aufgebaut,
dass sicherheitskritische Applikationen zusam-
men mit nicht-sicherheitskritischen Applikationen
auf ein- und demselben Steuergerat ablaufen
kénnen, ohne sich gegenseitig zu beeinflussen.
Die grundsétzliche Idee ist, nicht eine komplett
neue Architektur zu entwickeln, sondern auf den
Basisdiensten der Zeitgesteuerten Architektur
aufzubauen. Der Fokus liegt also auf einer hoch
entwickelten Zwischenschicht (Middleware) zwi-
schen den Basisdiensten und den eigentlichen
Applikationen wie in Abb. 1.1 dargestellt. Die
Plattformunabhangigkeit gewahrleistet, dass ei-
ne Portierung einer bestimmten Implementierung
der Zeitgesteuerten Architektur zu einer anderen
problemlos méglich ist, und erhéht somit deutlich
die Widerverwendbarkeit der eigentlichen An-
wendung, auch wenn sich die Basistechnologie
andern sollte.

Die technische Umsetzung der Integrationsidee
miindet in einer eingekapselten Ausfilhrungs-
umgebung, der sogenannten Encapsulated Exe-
cution Environment (EEE). Diese wird in einem
Betriebssystem fur die verteilten Knoten umge-
setzt und bietet sowohl raumliche als auch zeitli-
che Trennung von Applikationen in Partitionen.
Auf der einen Seite wird hardwareunterstitzter
Speicherschutz eingesetzt, damit unterschiedli-
che Partitionen nur Uber die explizit definierten
Schnittstellen miteinander interagieren. Auf der
anderen Seite lauft das Betriebssystem rein
zeitgesteuert und garantiert damit den Partitio-
nen bestimmte Rechenzeiten, die schon zur De-
sign-Zeit festgelegt werden.

| Distributed Application
Subsystems

High-Level Services
+ DAS-Specific
(Platform Interface Layers)

, Core Services
DAS-Independent

Hiding of implementation details
from the application, thereby
extending the range of
implementation choices
(e.g. TTP/C, Time-Triggered Ethernet)

Abb..1.1 Die Diensthierarchie von DECOS
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Um die DECOS Architektur in ihren Eigenschaf-
ten zu vervollstédndigen, werden noch weitere
Aspekte realisiert: Um die Hauptprozessoren zu
entlasten, wird eine Zwischenschicht fir Be-
handlung von Fehlertoleranz in Hardware imp-
lementiert, die den Nachrichtentransfer in sepa-
rate  physikalische Kommunikationsleitungen
vervielfachen kann und dies beim Empfanger
wieder zusammenfuhrt. Zusatzlich kénnen meh-
rere virtuelle Netzwerke auf einem einzigen phy-
sikalischen Netz abgebildet werden. Ein virtuel-
les Netz bildet logische Verbindungen zwischen
beliebigen Teilmengen von verteilten Knoten und
insbesondere auch ubergreifend zwischen ei-
genstandigen Netzen, die nur durch Gateways
miteinander verbunden sind. Die konkrete Netz-
werktopologie soll hierbei fiur die Anwendung
unsichtbar sein und erst in einem sehr spaten
Entwicklungsschritt festgelegt werden, was auch
die Wiederverwendbarkeit erneut berlcksichtigt.
Die virtuellen Verbindungen kénnen sogar von
ereignisgesteuertem Charakter sein, die letzt-
endlich jedoch Uber das zeitgesteuerte Medium
Ubertragen werden. Das kann helfen, alte Pro-
gramme, die beispielsweise fir den CAN-Bus
ausgelegt sind, in die DECOS Architektur zu in-
tegrieren. Desweiteren hilft ein integriertes Diag-
nose-System in der DECOS Architektur kontinu-
ierlich Statusinformationen tber den Nachrich-
tentransport und den Systemzustand zu ermit-
teln.

Die oben zusammengefasste technische Umset-
zung soll die Machbarkeit einer solchen Archi-
tektur an sich demonstrieren. Parallel dazu wird
ein Prozess entwickelt, der die Benutzbarkeit
durch Entwickler im Vordergrund sieht. Wichtige
Aspekte dabei sind Zertifizierbarkeit, Wiederver-
wendbarkeit und Entlastung der Entwickler an
maoglichst vielen Stellen durch Automatisierung
und die Unterstitzung durch Werkzeuge. Dafir
wird eine komplette Werkzeugkette entwickelt,
welche einen nahtlosen Entwicklungsprozess
gewabhrleisten soll. Diese Werkzeugkette setzt in
hohem Male auf modellbasierte Systementwick-
lung.

Der Prozess ist dabei weitestgehend zweigeteilt.
Der eine Teil beschaftigt sich mit der eigentli-
chen funktionalen Softwareentwicklung und setzt
die in den Branchen Ublichen Werkzeugketten
Matlab/Simulink/Stateflow von Mathworks [5]
und SCADE von Esterel Technologies ein und
verknUpft diese mit der restlichen DECOS Werk-
zeugkette. Dieser Teil wird hier nur am Rande
betrachtet.

Der andere Teil der Werkzeugkette betrifft die
Hardware-Software-Integration und umfasst den
gesamten Prozess angefangen bei der Aufnah-
me der Systemanforderungen tUber die Entwick-
lung von Konfigurationsmodellen und die Verar-
beitung durch automatische Konfigurationswerk-
zeuge. Dies sind beispielsweise Scheduler fir
die zeitgesteuerten Betriebssysteme und die
Kommunikation. Dies geht bis hin zur Verteilung
der fertigen Anwendungs-Binardateien auf die
verteilten Knoten.

Dieser Teil der Werkzeugkette beschreibt das
System in stereotypierten UML Klassendia-
grammen. Dabei wird eine grundsatzliche Auftei-
lung vorgenommen: Der Entwickler definiert zu-
nachst ein plattformunabhangiges Modell (Plat-
form Independenet Model, PIM), welches nur
anwendungsspezifische Konfigurationsdaten des
Systems enthalt, aber auf Architekturdetails ex-
plizit verzichtet. Die funktionale Software kann
im néchsten Schritt dann schon entwickelt wer-
den, wahrend plattformabhangige Einstellungen
in der Werkzeugkette erst in einem recht spaten
Entwicklungsschritt hinzugefiigt werden in das
Plattform Spezifische Modell (Platform Specific
Model, PSM). Erst das PSM enthalt dann bei-
spielsweise Informationen Uber die Verteilung
von Software-Einheiten (Jobs) auf konkrete
Steuergerate und die errechneten Schedules.
Diese Aufteilung trennt Softwareentwicklung von
der Plattformkonfiguration und erleichtert somit
die Migration von einer Plattform auf eine andere
und ermdglicht Validierung der Software Uber
Simulationen und formale Methoden (z.B. Mo-
del-Checking [7]) in einem frihen Entwicklungs-
stadium, unabhéangig von der konkreten Vertei-
lung.

Luft- und Raumfahrt Teilprojekt

Das DECOS Projekt sieht neben der oben zu-
sammengefassten Architektur die Entwicklung
von industriellen Demonstratoren vor, bei denen
die DECOS Architektur und die Prozesse einge-
setzt und validiert werden sollen.

Die Autoren selbst arbeiten an einem solchen
Demonstrator fur die Luft- und Raumfahrtindust-
rie. Es soll gezeigt werden, dass die DECOS
Architektur auch bei héchst sicherheitskritischen
Anwendungen einsetzbar ist. Umgesetzt wird ein
elektronisch synchronisiertes Hochauftriebssys-
tem. Ein solches Landeklappensystem erhéht
den Auftrieb der Flugel und ermdglicht somit
Start und Landung bei verhaltnismafig niedrigen
Geschwindigkeiten. Ein Ausfall des Systems
héatte zur Folge, dass sich hauptsachlich die Lan-
destrecke aufgrund der notwendigerweise héhe-
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ren Anflug- und Landegeschwindigkeiten deut-
lich verlangern wirde, zuséatzlich zu einer we-
sentlich héheren Belastung des Fahrwerks. Ein
ungewollter asynchroner Zustand beider Flugel-
seiten erzeugt ein Rollmoment, das unter Um-
stdnden nicht mehr durch die primére Flugsteue-
rung kompensiert werden kann und im
schlimmsten Fall zum Absturz fiihrt. Insofern ist
das System héchst sicherheitskritisch und wurde
wie in Abb.1.2 gezeigt bisher rein mechanisch
synchronisiert [8]: Eine starre Welle durch den
Rumpf verbindet mechanisch die Antriebsstatio-
nen der Landeklappen beider Fligel. Die fehlen-
de Modularitat und Flexibilitdt dieses Ansatzes
lassen eine rein elektronisch synchronisierte L&-
sung sehr vorteilhaft erscheinen. Eine ahnliche
Sicherheit wie bei der mechanischen Synchroni-
sierung zu erreichen, stellt aber eine grofie Her-
ausforderung dar.

Power Control Unit

Actuator

Wing Tip
Brake

i Shaft Transmission
Inboard Flap

Outboard Flap

Abb.1.2: Mechanisch synchronisiertes Hochauftrieb s-
system[8]

Die Architektur des Demonstrators ist in Abb. 1.3
dargestellt. Ein physikalischer Test-Stand bein-
haltet alle relevanten mechanischen und elekt-
ronischen Komponenten eines einzelnen Lande-
klappen-Segments: Zwei Elektromotoren treiben
Uber eine Welle verbunden die Landeklappe an.
Gesteuert werden die Motoren tber Motorelekt-
roniken (Motor Control Electronics, MCE) und
eine elektromechanische Bremse (Cross Shaft
Brake, CSB) ist in der Lage, das System stillzu-
legen. Die eigentlichen Regelkreise bilden Sen-
soreinheiten (Position Pick-Off Unit, PPU) und
Regler, die die Motorelektroniken ansteuern (Ac-
tuator Control Electronics, ACE). Eine zentrale
Steuereinheit (System Control Electronics, SCU)

regelt und Uberwacht das Gesamtsystem und
stellt Gber den ereignisgesteuerten Bus AFDX
(Avionics  Full Duplex Switched Ethernet)
Verbindungen zu anderen Systemen her, die
hier durch eine rudimentare Flugzeugsimulation
auf einem PC ersetzt werden. Die duf’eren Re-
gelkreise sind Uber den zeitgesteuerten Bus der
DECOS Architektur miteinander verbunden. Der
Test-Stand besteht aus nur einem Landeklap-
pen-Segment. Ein weiteres Segment zur Syn-
chronisierung wird durch eine Echtzeit-
Simulation in Matlab/Simulink auf einem dSpa-
ce-System hinzugefugt.

IMA-Module with
ACsaUSIEn | aroxeus AFDXCTTP Gateway
il [scusepicsion]
TTA-Bus
i 4 4 ‘
Real-Time Simulation
| Outboard Fiap Left |

Abb.1.3: Architektur des Demonstrators

Im Folgenden berichten wir von Erfahrungen bei

der Entwicklung und Konfiguration des Systems,
insbesondere bei der HW-SW-Integration.

2 Partitionierung und WCET Analyse

2.1 Das Encapsulated Execution Environe-
ment

Das in Kapitel 1 eingefiihrte Encapsulated Exe-
cution Environment (EEE) ermdglicht die Kapse-
lung von Partitionen — auch als Jobs bezeichnet
- von unterschiedlicher Kritikalitdt, und deren
Betrieb auf derselben Hardware Plattform. Diese
Partitionierung erfolgt durch Zugriffschutz von
Ressourcen (Speicher, Peripherie, etc.) und
durch eine a priori festgelegte zeitliche Abfolge.
Neben den Partitionen der jeweiligen Anwen-
dungen gibt es drei obligatorische Jobs, die
Grundfunktionalitaten fur die DECOS Architektur
zur Verfuigung stellen:

= SA
= Sync
= CCCP

Es handelt sich dabei um den so genannte Sen-
sor-Aktuator Job, die Communication Controller
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Control Partition und um die Synchronisations-
Partition. Der Sensor-Aktuator Job verwaltet alle
lesenden und schreibenden Zugriffe auf die Pe-
ripherie durch dedizierte Treiber. Dazu gehdren
nicht nur analoge und digitale 10s der Zielplatt-
form, sondern auch andere Kommunikationssys-
teme wie z.B. der CAN-Bus. Eine Inter-
Partitions-Kommunikation, entweder als so ge-
nannter Kommunikationskanal oder als shared
memory implementiert, erméglicht das Austau-
schen von Daten zwischen den einzelnen Jobs.
Der Synchronisations-Job fihrt die notwendige
Uhrensynchronisation zwischen den globalen
und lokalen Uhren durch und sollte abhangig
von den Drift Raten und der notwendigen zu er-
reichenden Genauigkeit aufgerufen werden.
Bedingt durch diese sicherheits- und funktionsre-
levanten Jobs, erzeugt dies selbstverstandlich
einen Overhead, den es bei der Systementwick-
lung zu bertcksichtigen gilt. Im nachsten Absatz
werden an dem Beispiel der ACE und PPU Ent-
wicklung maogliche Konfigurationen eingefihrt.
Dies ist ein essentieller Input flr die spatere
Entwicklung des Plattform Independent Models
(PIM). Um den Overhead fur diese Anwendun-
gen zu bestimmen, bendétigt man die Aktivie-
rungs- und Deaktivierungszeit von Partitionen,
sowie die Zugriffszeit fur Lesen und Schreiben
durch die Inter-Partitions-Kommunikation. Diese
Werte kénnen der folgenden Tabelle entnom-
men werden.

" Tact pan =66 us
. Tdeact_part =64 uS
*  Tiesen =32 us
. Tschreiben =29 V]

2.2 Partitionierung der ACE

Die Actuator Control Electronik (ACE) hat einen
funktionalen Job, spéater als ACE_FUNC be-
zeichnet. Bevor diese Partition aktiviert werden
kann, miissen Werte von der Motor-Kontroll-
Einheit (MCE) gelesen werden durch einen Sen-
sor-Aktuator Job (ACE_SA). Danach werden
Soll- und Istwerte anderer Knoten via LTTP
empfangen (ACE_CCCP). Nach Beendigung der
Kalkulationen (ACE_MFUNC) werden die Werte
Uber eine CAN-Schnittstelle (ACE_SE) an die
Motor-Kontroll-Einheit (MCE) gesendet, sowie
auch Uber den LTTP-Bus {bertragen (A-
CE_CCCP). Dies ergibt - mit den bereits er-
wahnten obligatorischen Partitionen - folgende
Konfiguration:

» ACE_SA
ACE_CCCP
ACE_FUNC
ACE_SA
ACE_CCCP
ACE_SYNC

Zieht man die oben erwahnten Parameter in Be-
tracht, berechnet sich fur diese Anwendung ein
Overhead von 963 us. Die Ausfuihrungszeiten fur
die einzelnen Partitionen sind hier selbstver-
standlich noch nicht berlcksichtigt.

2.3 Partitionierung der PPU

Die Position Pick-Off Unit besteht aus einem
funktionalen Job (PPU_FUNC) und einem Job
fur eine Build-In Test Funktionalitdt (PPU_BITE).
Eine Sequenz beginnt mit dem Auslesen der
Sensoren (PPU_SA) und der Auswertung der
Messwerte (PPU_FUNC). Danach wird durch
den Build-In Test die Korrektheit der Kalkulation,
sowie der ordnungsgemafie Zustand der Senso-
ren Uberpruft. Das Ergebnis wird Gber LTTP an
andere Knoten Ubertragen (PPU_CCCP). Dies
ergibt folgenden Ablauf:

» PPU_SA

» PPU_FUNC
« PPU BITE
» ACE_CCCP
» ACE_SYNC

Diesmal belauft sich der Overhead auf 833 us.
Das folgende Bild zeigt den Zeitverbrauch exklu-
sive der Ausfiihrungszeit der einzelnen Jobs.

PPU_SA PPU_FUNC PPU_Syne ‘
L | I} Il L 1

L 1
I 1 I I 1 I I 1 I
100 1000

Abb.2.1:0verhead der PPU

PPU_BITE ‘ PPU_CCCP
L] 1

| Timtb ]

Hier zeigt sich eine Problematik des statischen
Schedulings. In einer frilhen Designphase mis-
sen Nachrichten-, Task-, und Partitionsschedu-
les definiert werden, die nicht nur konsistent sein
mussen, sondern auch funktionalen Gesichts-
punkten geniigen mussen. Dies sind vor allem
die Widerholungsrate (Abtastzeit) von Signalen —
essentiell fur den Systemregler — und die Aus-
fuhrungszeit der Software. Mit den oben aufge-
zeigten Berechnungen lasst sich deutlich aufzei-
gen, dass eine Wiederholungsrate um 7 ms nicht
zu erreichen sein wird, da bereits der Overhead
in dieser Grélenordnung liegt. Im nachsten Ka-
pitel wird ein Ansatz eingefihrt, um worst case
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Laufzeiten abschatzen zu kénnen, ohne eine
komplette Integration durchzuflihren. Darliber
hinaus werden die notwendigen Timing
Constraints des Reglers hergeleitet, um im Vor-
feld eine Abschatzung uber die Realisierungs-
moglichkeiten des Gesamtsystems abzugeben.

2.4 WCET Analyse

Die Bestimmung der Ausfihrungszeit von Pro-
grammen unter den schlechtesten Rahmenbe-
dingungen, die sogennante Worst Case Executi-
on Time (WCET), ist ein komplexes akademi-
sches Problem, dem sich viele Forschungsinsti-
tute und einige wenige kommerzielle Unterneh-
men verschrieben haben. Gleichwohl wird aber
die Angabe von maximalen Ausfilhrungszeiten
als Voraussetzung in der zeitgesteuerten Archi-
tektur fur den Task Schedule und dem eng damit
verbundenen Message Schedule benétigt. Eine
Abschatzung durch Laufzeitmessung kann erste
Anhaltspunkte geben. Dies setzt allerdings das
Vorhandensein der spateren Zielhardware vor-
aus und gibt dartber hinaus keine Garantien, ob
der gewahlte Input wirklich dem worst case ent-
sprach. Statische Analysen, bzw. hybride Anséat-
ze scheinen viel versprechende Aussagen zu
liefern [11]. Dabei ist zu beachten, dass das Er-
gebnis der Analysen sicher genug ist, das heif3t
eine Sicherheitstoleranz ein Uberschreiten der
Deadline unméglich macht. Allerdings sollte das
Ergebnis auch ,eng“ genug sein, da zu hoch ge-
schatzte Ausfihrungszeiten entweder mit auf-
wendiger Hardware beantwortet werden, oder
eben in einem ineffizienten System enden.

Im Folgenden wird aus industrieller Sicht die
tool-unterstitze WCET Analyse basierend auf
dem C-Code und dem Objekt-Code vorgestellt.
Die dabei verwendeten Tools sind
,Cale_Wect_167” [12] von der Universitat Wien,
und ,aiT* [13] von der Firma Absinth. Diese Tools
werden beispielhaft am Code der ACE ange-
wendet. Der Worst Case Aufrufbaum ist in Ab-
bildung 2.2 dargestellt.

s
o) [Pt [Faarsmriary o] g ] bR o e [ )

ity
Abb.2.2: Worst Case Aufrufbaum der ACE

Nun gilt es die Ausfuhrungszeiten der einzelnen
Funktionen mit ,Cale_Wect_167” zu bestimmen.

In Tabelle 2.1 ist das Ergebnis der ACE Quell-
code Analyse aufgelistet.

| Nr. | CFiles | Nr. | Output WCET Files | WCET CPU Cycles
1 | ACE 1 | ACE 28460 incomplete
L |2 | ACE_init | 2500 incomplete
|2 | ACE_const | | |0
3 | ACE_control 3 | ACE_control 25340 incomplete
| | 14 | ACE_confrol_init | 3480 incomplete
4 | ACE_frequency_monitor | 5 | ACE_frequency_monitor 10260 incomplete
] ACE_frequency_monitor_init | 2380 incomplete

s ACE_monitor 7 ACE_monitor 21120 incomplete
| | | & | ACE_moniter_init | 2380 incomplete
6 | ACE_status_mce 8 | ACE_status_mce 7700
| 1 |10 | ACE_status_mce_init | 1180

7 EcolTolnt 11 EoolTolnt 2840
| | |12 | BoolTalnt_init | 820

8 | ClockCounter 13 | ClockCounter 5180
L1 | 14| ClockCounter_init [ 1180

9 | FlipFlopReset 15 | FlipFlopReset | 5800
| | | 16 | FlipFlopReset_init | 1180

10 | Gain 17 | Gain 4860 incomplete
| 1 |18 | Gain_init |

11 | LimiterUnSymmetrical_0 | 19 LimiternSymmetrical_0 5300

20 | LimiterUnSymmetrical_0_init | 820

Tab.2.3: Worst Case Execution Time (High Level)

Wie man deutlich der Tabelle entnehmen kann,
wird die WCET in Clock Cylces angegeben. Al-
lerdings kénnen nicht alle Funktionen komplett
analysiert werden (,incomplete®) auf Grund von
Einschrankungen dieses Tools. Es werden Mi-
nimalwerte angegeben, die durchaus eine erste
Abschatzung der WCET erlauben, gleichwohl
nur der Prozessor C167 unterstitzt wird, und
nicht der TC1796, der in diesem Projekt zum
Einsatz kommt.

Das kommerzielle Tool ,aiT* liefert basierend auf
komplexen Prozessormodellen absolute Aussa-
gen. Ein Beispiel kann Tabelle 2.4 enthommen
werden.

Nr. Test Setting “WCET  WCET
cPU Time
| Cycles
1 Clock: 150 Mhz; 8450 GIus
Compiler: "ppe-diabdata”
interproc flexible;
| loop® f div" + 1: >=1, <= 50; | |
2 Clock: 150 Mhz; 9460 63 us

Compiler. “ppe-diabdata”,
interproc flexible;
| loop " _f div' + 1: »=0, <= 1000 |
3  Clock 150 Mhz; 59364 0.39 ms
Compiler. “ppc-diabdata”,
proc flexible, gl . default-unroll=4, oll=4;
loop "_f_div* + 1 >=0, <= 1000

Tab.2.4:Worst Case Execution Time (Low Level)

Auch hier war zum Zeitpunkt der Analysen noch
keine Unterstitzung des TC1796 verfugbar, so
dass auch der C167 gewahlt wurde. Allerdings
lassen die ermittelten Zahlen die Schlussfolge-
rung zu, dass sowohl der ACE als auch der PPU
Applikations-Code Ausfiihrungszeiten deutlich
unter 200 ps hat, und damit in etwa 20 % des
Qverheads der DECOS Architektur entspricht.
Als Cluster Cycle durfte 71,5 ms maoglich sein, 2
ms werden sicher erreicht werden unter den o-
ben genanten Rahmenbedingungen.
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3 Anpassung der Cycle Time

Die scharfsten Anforderungen an die Cycle Time
des verwendeten Datenbusses stellt, wie bereits
angesprochen, die notwendige Abtastrate fur die
implementierte Synchronisationsregelung. Ziel
dieser Synchronisationsregelung ist zum einen
der mdéglichst exakte Gleichlauf beider Antriebe
einer Landeklappe, um eine unnétige Verspan-
nung der Wellentransmission und dadurch einen
so genannten ,force fight" zu vermeiden sowie
zum anderen eine Synchronisation der Antriebe
an verschiedenen Landeklappen, um ein Roll-
moment um die Flugzeugléngsachse zu verhin-
dern. Erreicht wird diese Synchronisation mittels
einer Positionsregelung mit Geschwindigkeits-
vorsteuerung, wie sie schematisch in Abbildung
3.1 dargestellt ist.

Abb. 3.1: Signalflussgraph des positionsgeregelten An-
triebs

Man erkennt zunachst drei Reglerkaskaden, die
im Folgenden kurz vorgestellt werden. Die in-
nerste Schleife (Stromregler) ist in der Regel fest
vom Motorenhersteller vorgegeben und lasst
sich nicht verandern.

Die Drehzahlregelung ist ebenfalls in die Umrich-
ter (MCE) integriert und nutzt motorinterne Sen-
sorik. Sie sollte fur diese Anwendung so einge-
stellt sein, dass die Sprungantwort maoglichst
geringes Uberschwingen bei kurzer Einschwing-
dauer aufweist.

Der aullerste Regelkreis (Positionsregelung)
wird nun Uber ein spielbehaftetes Getriebe, ei-
nen absoluten Drehwinkelgeber (PPU), den Da-
tenbus sowie die ACE, in der die eigentliche Re-
gelung ablauft, geschlossen. Neben der Propor-
tionalverstarkung der Positionsdifferenz k; ist die
Ubertragungsrate des Busses ein entscheiden-
der Parameter, den es im Sinne eines akzeptab-
len Systemverhaltens sinnvoll zu wahlen gilt.

Neben den klassischen regelungstechnischen
Anforderungen an das Systemverhalten (Stabili-
tat, Stérkompensation und Sollwertfolge) erge-
ben sich fur diesen speziellen Anwendungsfall
weitere Anforderungen:

* Die Abtastrate muss das so genannte
SHANNON-Kriterium erfilllen, so dass ei-
ne fehlerhafte Abtastung durch Aliasing
verhindert wird.

= Das Systemverhalten sollte méglichst
robust sein gegentber Parameterdnde-
rungen wie zum Beispiel eine Vergrofie-
rung des mechanischen Spiels durch
langeren Gebrauch, temperaturbedingte
Anderungen der Reibverhaltnisse, etc.

* Die Synchronitat der Antriebe sollte un-
ter allen Randbedingungen (zum Bei-
spiel unterschiedliche Luftlasten) ge-
wahrleistet sein.

Untersucht man fir das vollstandige System des
elektromechanischen Aktuators nun, bei wel-
chem Wert des P-Anteils im Positionsregler der
Regelkreis instabil wird (kritische Verstarkung
Koit), SO ergibt sich fur AT, € [0.5 ms; 0.1 s] der
in Abbildung 3.2 dargestellt Verlauf.

Zusatzlich wurde die maximal auftretende Fre-
quenz im Positionssignal bestimmt; sie ent-
spricht der Eigenfrequenz des Getriebes, so
dass nach SHANNON daraus die maximale Ab-
tastzeit fir das betrachtete System bestimmt

werden kann: AT, .., = 4.4 ms.
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Abb. 3.2: Kritische Verstiarkung in Abhéangigkeit der Ab-
tastrate

Man erkennt zunachst fir schnelle Abtastungen
(AT, > 0) eine Annaherung an den Wert der
maximalen Verstarkung des kontinuierlichen Sy-
stems, der den wéhlbaren Bereich fir k, und
AT, nach oben hin begrenzt. Nach rechts wird
dieser Bereich durch die bereits bestimmte ma-
ximale Abtastzeit begrenzt.
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Um nun einen guten Kompromiss zwischen ei-
nem mdéglichst robusten Systemverhalten einer-
seits und guten dynamischen Eigenschaften an-
dererseits zu finden, wurde im ersten Schritt die
Verstarkung zu k, = 2500 und die Abtastzeit zu
ATy =1 ms gewdhlt. Da letztere sich aus bereits
genannten Grinden jedoch nicht realisieren
lasst, wurde sie daraufhin auf ihren endgdltigen
Wert von AT, = 2 ms erhoht. Wie in Abbildung
3.2 zu erkennen, ist dies durchaus noch méglich,
jedoch muss auch hier schon ein weniger robus-
tes Systemverhalten in Kauf genommen werden.

den wird. Erst jetzt kommt die Message ins
Spiel. Sie wird nun mit dem Port verbunden. Nun
benétigt man noch eine State Variable, in der
der Message Inhalt abgebildet wird, und diese
Variable wird jetzt mit dem Job verbunden, dem
Port und der Message. Jedem dieser Elemente
werden nun bestimmte Parameter zugeordnet,
die angeben, in welcher Art und Weise der Mes-
sage-Austausch stattfindet.

PPU_x

| PPU_s_RES1 ||wu_-_oos- ” PPU_x_SIN || PPU_s_REF1 || PPU_s_VEL1 || PPU_s_BT |

Sersomiduatons [Prus_rese | [Pru_scosz | [ prussee | [prusrer | [peucves | [ prusem |

| PPU_x_RES3 ||H=u_x_ws:| ” PPU_x_SING || FPU_x_REF3 || PPU_x VELY || PPU_x_BIT3 |

Eine weitere VergroRerung von ATy, auch tber

die hier angegebene maximale Abtastzeit hin-
aus, lasst sich dann jedoch nur noch unter der
Annahme einer ausreichend gedampften Eigen-
bewegung des Getriebes und unter Verwendung
eines Anti-Aliasing-Filters sowie einer eventuel-
len Reduktion des Verstarkungsfaktors realisie-
ren.

4 PIM Erstellung

Das PIM (Platform Independent Model) ist der
zentrale Einstiegspunkt, um ein DECOS System
zu erstellen. Fir das PIM werden die Aufgaben,
die die Software zu erledigen hat, auf verschie-
dene Jobs aufgeteilt, die Uber Messages mitein-
ander kommunizieren. Diese Jobs werden dann
als Elemente im PIM definiert. Um dies sinnvoll
erledigen zu kénnen, muss sich der Ersteller
natirlich im Vorfeld bereits genugend Gedanken
Uber den logischen Aufbau der Software ge-
macht haben, und auch eine klare Vorstellung
davon haben, welche Interfaces die einzelnen
Knoten des DECOS Systems haben und welche
Funktionen durch sie erflullt werden sollen.

Jobs sind deshalb die einzelnen funktionalen
Einheiten der Software. Die anderen wichtigen
Elemente sind die Messages. Messages werden
zwischen den Jobs hin- und hergesendet. Um
nun die Messages bestimmten Jobs zuzuordnen
und ihre Eigenschaften festzulegen, gibt es noch
eine Vielzahl andere Elemente, mit denen Jobs
und Messages verbunden werden. Verbindun-
gen zwischen zwei Elementen werden Relations
genannt. Einen Uberblick Uber die Jobs und
Messages in einem PPU-Knoten kann man in
Abb. 4.1 sehen.

Um nun eine Message einem Job zuordnen zu
kénnen, muss fir diesen Job ein Interface er-
zeugt werden und dieses Interface mit dem Job
verbunden werden. Fir das Interface wird nun
ein Port erzeugt, der mit dem Interface verbun-

|l L |

FPU x R

U x

PPU_x_PHI_ACT PPU_x_STAT YV PPU_x CRC
SCU, ACE scy

Abb.4.1: PIM Modell des Sensors (PPU)

Von BUTE, dem DECOS Partner fur das PIM,
wurden zwei Mdglichkeiten das PIM zu erstellen
entwickelt. Zum einen kann ein Standard UML
Editor, wie z.B. das Tool Rational Rose verwen-
det werden, in das ein Metamodel geladen wird,
welches samtliche PIM-Elemente enthalt; zum
anderen kann das von BUTE entwickelte Eclipse
Plugin DSE (Domain Specific Editor) verwendet
werden.

£ Jawa - DECOS PIM Dol Specific [diter - Folipss SDK
Pl (3 S Refaty Medgite Sewch Proiet Run PMESt Window Heb
B0 Q- BEG- &

n'h 0 @ Doos FM Doman Soecfx ko
.

= om

b _pim

Abb.4.2 DSE Domain Specific Editor
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Modellieren der PIM mit einem standard UML
Editor lauft auf die manuelle Erstellung von ste-
reotypierten UML Klassendiagrammen hinaus,
die sehr viele Elemente enthalten. Ohne weitere
Hilfe durch beispielsweise Pattern bei der Model-
lierung [10] ist diese Methode sehr zeitaufwandig
und fe hleranfallig.

Im Subproject 6 (Aerospace) von DECOS (SP6)
wurde daher der DSE verwendet. Anfangs lief3
sich der Editor recht gut bedienen, als jedoch
das Modell immer gréfer wurde, stellte sich her-
aus, dass auch dieser Editor recht unhandlich zu
bedienen ist. Insbesondere Relations im PIM zu
erstellen war sehr mithsam. Uber Scrollbars
mussen Elemente ausgewahlt werden, in denen
immer nur 5 von teilweise an die 200 aufgelistet
sind. Fehler schleichen sich dabei sehr schnell
ein. Beim Erstellen des PIM wurde zudem fest-
gestellt, dass die Anzahl der Elemente (und da-
mit auch der Relations) nahezu exponentiell zu-
nahm.

Das System von SP6 besteht aus 9 DECOS-
Knoten (4 x ACE, 4 x PPU, 1 x SCU). Fur jeweils
eine PPU wurden 3 Jobs definiert; fur jeweils
eine ACE wurden ebenfalls 3 Jobs (2 fur die
ACE selbst und einer fir die Kommunikation mit
der MCE) definiert. Fur die SCU wurden 2 Jobs
definiert (SCU selbst und RAFS). Das ergibt zu-
sammen 26 Jobs. Fir diese Jobs waren dann
schon ca. 50 Interfaces nétig, ca. 100 Ports, ca.
200 Messages und 400 State Variables. Mit al-
len anderen noch notwendigen Elementen ent-
halt dieses PIM jetzt ca. 1000 Elemente und et-
wa doppelt so viele Relations.

Bei dieser Menge von Information muss von Sei-
ten BUTE die Handhabung noch wesentlich ver-
bessert werden. Vor allem muss ein effizientes
Errorchecking verwirklicht werden, und eine
Gruppierung der Elemente sollte eingefihrt wer-
den, um Elemente die logisch zusammengehé-
ren, auch zusammen abbilden zu kénnen.

Im DECQOS-Prozess soll nun aus dem PIM und
weiteren Informationen, die aus der CRD
(Cluster Resource Discription) und dem PI (Plat-
form Interface) kommen, automatisch ein Sche-
dule fur den Cluster erstellt werden. Da zurzeit
diese Toolkette noch nicht vollstandig und funk-
tionsfahig ist, wurden die Information des PIMs
von Hand in TTPPlan und TTPBuild tUbertragen
(TTPPIlan und TTPBuild sind die Tools der Firma
TTTech, mit denen das Schedule fir den DE-
COS Cluster und die Konfiguration fur das DE-
COS Betriebssystem EEE erstellt wird). Mit
TTPPlan wurde dann ein Schedule erstellt. In
TTPPlan werden alle Messages eingebunden,
die zwischen den Knoten gesendet werden.

e
B
e

| . .
| . .
| .
| . -

a
L
"
L

Abb.4.3: DECOS-TTP Schedule

Messages zwischen zwei Jobs in einem Knoten
tauchen hier nicht auf. Diese Messages werden
in TTPBuild definiert. Fir jeden PIM-Job wird ein
Subsystem erzeugt. Innerhalb dieses Subsys-
tems konnen nun verschiedene Tasks definiert
werden, in die der Applikationscode eingefugt
wird.

5 Schlussfolgerungen

Die Komplexitat eingebetteter und sicherheitskri-
tischer Systeme wurde deutlich in den vorange-
gangenen Kapiteln zum Ausdruck gebracht.
Selbst wenn es sich bei dem vorgestelltem Sys-
tem nur um einen Prototypen mit nur wenigen
Knoten handelt, zeigt dieses Beispiel deutlich die
Grenzen konventioneller Systementwicklung auf,
und adressiert die eindringliche Notwendigkeit
fur globale architektur-bezogene und plattform-
unabhangige Ansatze, wie sie in DECOS vorge-
stellt werden. Die Methoden, die innerhalb von
DECOS in den letzten zwei Jahren entwickelt
wurden, kamen bereits in dieser Anwendung
zum Einsatz. Allerdings ist bei einer solchen He-
rangehensweise eine umfangreiche Unterstit-
zung durch Tools und Prozesse notwendig, um
die Menge der Konfigurationsdateien und Schrit-
te sinnvoll verwalten zu kénnen. Hier besteht —
in einem Forschungsprojekt durchaus normaler
— Bedarf zur Nachbesserung, wie in [10] bereits
erkannt wurde. Inwieweit eine spatere Skalier-
barkeit ermdéglicht werden kann, sollte noch
nachgewiesen werden. Die endgiltige physikali-
sche Integration wird in den nachsten Wochen
stattfinden. Hier wird sich zeigen, ob der a priori
investierte, durchaus zeitaufwendige Design-
Aufwand den Integrationsaufwand - wie postu-
liert - deutlich reduzieren wird. Eine durchge-
hende plattform-unabhéngige Softwareentwick-
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lung wird nicht méglich sein, da Sachzwange
hervorgerufen durch bestimmte Hardware und
der Einsatzumgebung, wie z.B. der Bedarf an
langen Kabelldngen, essentielle Systemparame-
ter wie in diesem Fall die Bit-Rate (10 MBit/s)
beeinflussen, und somit eine Umsetzbarkeit
nicht losgelést von physikalischen Parametern
bewertet werden kann. Darlber hinaus sollte die
vorgestellte DECOS Architektur im Vergleich zu
bereits existierenden Ansétzen wie z.B. der In-
tegrierten Modularen Avionik (IMA) bewertet
werden. Fur einfache Sensor-Anwendungen
scheint die Kombination aus einem sehr leis-
tungsfahigem p-Controller und einem FPGA (-
berdimensioniert, insbesondere wenn man den
Overhead durch das Encapsulated Execution
Environment ebenfalls berticksichtigt. Eine ab-
schlieRende Bewertung der DECOS Architektur
im Rahmen dieser Luftfahrtanwendung wird erst
nach erfolgter Systemvalidierung erfolgen. Die
Fahigkeit zur Unterstiitzung bei der Zertifizierung
komplexer eingebetteter Systeme wird ein be-
sonderer Schwerpunkt sein, da dies einen es-
sentiellen Baustein im Entwicklungsprozess dar-
stellt.

Die praktische Machbarkeit — mit den oben ge-
nannten Einschrankungen — des neu entwickel-
ten DECOS Entwicklungsprozesses wurde im
Zusammenspiel mehrer Projektpartner erfolg-
reich durchgefiihrt, so dass alle notwendigen
Hardware- und Softwarekomponenten, und Kon-
figurationsdateien zur Verfugung stehen, um
eine Gesamtsystemintegration in den nachsten
Wochen durchzufiihren.
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